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Status informasjonssikkerhet og personvern

Styret i Sykehusinnkjgp HF inviteres til a treffe fglgende vedtak:
1. Styret tar saken til orientering.

Vadsg, 20. juni 2024

Bente Hayes

administrerende direktgr
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1. Hva saken gjelder

| denne saken redegjgr administrerende direktgr for status og fremdrift i plan for internkontroll og
informasjonssikkerhet i foretaket. Mandatet for internrevisjonen ble godkjent av styret 28. mars
2022 (sak 25/2022), og 26. januar 2023 ble Internrevisjonsrapport nr. 1/2022: Internkontroll for
informasjonssikkerhet og personvern — Fase 1 lagt fram for styret til orientering (sak 3/2023).

| ettertid har organisasjonen jobbet med kortsiktige og langsiktige tiltak for a imgtekomme
anbefalingene, og det er utarbeidet en handlingsplan i trad med styrets godkjenning (sak 28/2023).
Status for fremdrift ble sist lagt frem i styremgte 14. desember 2023, sak 96/2023.

2. Hovedpunkter og handlingsalternativer

Internrevisjonen gjennomfgrte revisjon pa informasjonssikkerhet og personvern i Sykehusinnkjgp HF
i perioden april - november 2022. Formalet med revisjonen i fase 1 har veert a bekrefte at
Sykehusinnkjgp HF har etablert styrende dokumenter for internkontroll for informasjonssikkerhet og
personvern, og at disse er tilpasset foretakets stgrrelse, risiko og egenart.

| Internrevisjonsrapport nr. 1/2022 kom internrevisjonen med fglgende anbefalinger til
Sykehusinnkjgp HF:

1. Tilpasse styrende dokumenter til foretakets stgrrelse, risiko og egenart.
Pase at alle sentrale rolle- og stillingsbeskrivelser innen informasjonssikkerhet og
personvern er beskrevet.

3. Pase at revidert utgave av beredskaps- og kriseplan omhandler informasjonssikkerhet og
personvern.

4. Prioritere fastsetting av niva for akseptabel risiko for konfidensialitet, integritet,
tilgjengelighet og robusthet, jf. styresak 56/2022.

5. Etablere prosessbeskrivelse for forvaltning av databehandleravtaler.
Etablere prosessbeskrivelse for forvaltning av protokoll over behandling av
personopplysninger.

7. Innga databehandleravtale der det mangler, og revidere/oppdatere
databehandleravtaler inngatt f@r personopplysningsloven ble endret i juli 2018.

8. Etablere og/eller revidere prosessbeskrivelser for sentrale aktiviteter i
internkontrollen for informasjonssikkerhet og personvern, herunder: risiko- og
sarbarhetsanalyser, personvernkonsekvensutredninger, risikohandtering,
gjennomfgring av sikkerhetstiltak, og ledelsens gjennomgaelse.

Ulike typer fraveer blant vare medarbeidere har medfgrt at arbeidet med plan for internkontroll og
informasjonssikkerhet er forsinket. Foretaket har som mal a ferdigstille arbeidet hgsten 2024.

Vedlegg 1 viser status og fremdrift i plan for internkontroll og informasjonssikkerhet for
Sykehusinnkj@p HF per juni 2024.
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3. Anbefalinger

Administrerende direktgr anbefaler styret a ta saken til orientering.

Utrykte vedlegg:

e Vedlegg 1 - Status oppfglging av internrevisjon informasjonssikkerhet og personvern (Unntatt
offentlighet etter offentleglova § 24. 3. ledd)
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