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Sammendrag

Denne rapporten er utarbeidet etter internrevisjon i Sykehusinnkjgp HF i perioden mars
til august 2023.

Formal med revisjonen

Revisjonens formal har veert a bekrefte at Sykehusinnkjgp har en styring og kontroll
med sin handtering av legemiddelpriser som ivaretar kravene til konfidensialitet og
legger til rette for slik ivaretakelse hos eksterne parter.

Metoder og fokusomrader

Revisjonen er gjennomfgrt ved bruk av dokumentgjennomgang, intervjuer med
relevante ansatte i Sykehusinnkjgp, som ogsa omfattet gjennomganger av
arbeidsprosesser, samt samtaler med representanter fra de regionale helseforetakene.

Revisjonen har omfattet fokusomradene; 1. Foretakets ansvarsomrader i
legemiddelkjeden, 2. Foretakets planlegging av hvordan konfidensiell prisinformasjon
skal ivaretas, 3. Foretakets gjennomfgring av tiltak som ivaretar konfidensiell
prisinformasjon og handterer risiko og 4. Foretakets evaluering og korrigering av intern
styring og kontroll med handteringen av konfidensiell prisinformasjon.

Konklusjon

Sykehusinnkjgp har i stor grad en styring og kontroll med sin handtering av
legemiddelpriser som ivaretar kravene til konfidensialitet og legger til rette for slik
ivaretakelse hos eksterne parter.

Det er likevel identifisert noen forbedringspunkter som kan bidra til & redusere risiko
ytterligere innenfor de situasjonene som Sykehusinnkjgp har ansvar for.
Internrevisjonen vil derfor gi anbefalinger om forbedringstiltak.

Anbefalinger
Internrevisjonen anbefaler Sykehusinnkjgp a:

1. Inkludere handtering av konfidensielle legemiddelpriser ved gjennomfgring av
risikovurderinger innen informasjonssikkerhet.

5. Samordne pa foretaksniva rutiner og IKT-lgsninger knyttet til handtering av
konfidensiell prisinformasjon, der mulig og hensiktsmessig.
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1 Innledning

Denne rapporten er utarbeidet etter internrevisjon i Sykehusinnkjgp HF
(Sykehusinnkjgp) i perioden mars til august 2023. Internrevisor Christin Ilstad har veert
oppdragsleder og revisjonssjef Janny Helene Aasen har hatt det overordnede ansvaret.

Revisjonen har bestatt av:

e Melding om internrevisjon sendt 27.03.2022

e Dokumentgjennomgang av innhentede dokumenter

¢ Intervju med til sammen ni personer, herunder adm. dir. og dir.
forretningsutvikling, samt personer i relevante roller innen divisjon legemidler

e Samtaler med fire representanter fra de regionale helseforetakene

e Oppsummeringsmgte 28.08.2023

e Rapportutkast sendt 01.09.2023, tilbakemelding mottatt 22.09.2023

1.1 Bakgrunn

Bakgrunnen for denne revisjonen er enkelte hendelser relatert til handtering av
enhetspriser pa legemidler som de regionale helseforetakene har inngatt
leveranseavtaler p3, og hvor slik prisinformasjon har blitt eksponert offentlig.

Enhetspriser for legemidler inngitt i offentlige anbud er konfidensielle. Rapporten
Handtering av enhetspriser for legemidler og prinsipper for rutiner for prisinformasjon, av
15.02.2018 (heretter: Enhetsprisrapporten), utgitt av de regionale helseforetakene,
beskriver legemiddelkjeden med involverte aktgrer, samt prinsipper som bgr legges til
grunn ved utarbeidelse av rutiner for handtering av prisinformasjon.

2 Formadl og omfang

2.1 Formal

Revisjonens formal har veert a bekrefte at Sykehusinnkjgp har en styring og kontroll
med sin handtering av legemiddelpriser som ivaretar kravene til konfidensialitet og
legger til rette for slik ivaretakelse hos eksterne parter.

2.2 Omfang og fokusomrader

Revisjonen har omfattet Sykehusinnkjgp sin handtering av konfidensielle
legemiddelpriser i situasjonene angitt i legemiddelkjeden, slik denne er framstilt i
Enhetsprisrapporten, jf. Figur 1 under, situasjon 2, 3 og 4. Eventuell handtering av
konfidensielle legemiddelpriser som ikke inngar i de angitte situasjonene, har ogsa veert
omfattet av revisjonen.
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Figur 1 Legemiddelkjeden (kilde: «Enhetsprisrapporten»)

Forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten, med den
systematikken for styring og kontroll som kreves i denne, samt Enhetsprisrapporten med
tilhgrende beslutninger, har utgjort grunnlaget for revisjonens innretning. I tillegg har
aktuelle regelverk inngdtt i grunnlaget for internrevisjonens vurderinger.

Fglgende fokusomrader er lagt til grunn for internrevisjonens arbeid og vurderinger:

1. Foretakets ansvarsomrdder i legemiddelkjeden

2. Foretakets planlegging av hvordan konfidensiell prisinformasjon skal ivaretas

3. Foretakets gjennomfpring av tiltak som ivaretar konfidensiell prisinformasjon og
handterer risiko

4. Foretakets evaluering og korrigering av intern styring og kontroll med handteringen
av konfidensiell prisinformasjon

3 Metoder

Fglgende metoder er benyttet i revisjonsoppdraget:
Dokumentgjennomgang:

Dokumenter mottatt fra Sykehusinnkjgp, eller innhentet fra foretakets websider, er
gjennomgatt og vurdert opp mot revisjonskriteriene og benyttet i forberedelser til
intervjuene. Se Vedlegg 1 - Dokumentoversikt.
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Intervju:

Til sammen er ni personer intervjuet: adm. direktgr og direktgr forretningsutvikling,
samt divisjonsdirektgr, avdelingsleder avdeling anskaffelse, avdelingsleder avdeling
forvaltning, avdelingsleder avdeling Nye Metoder, fagradgiver analyse, spesialradgiver
innkjgp, samt IKT rddgiver, alle fra divisjon legemidler.

Gjennomgang av arbeidsprosesser:

Fglgende arbeidsprosesser er gjennomgatt steg for steg, sammen med relevante
personer: utarbeidelse av prisnotat og fagdirektgrnotat, distribusjon av
legemiddelanbefalinger, samt utsendelse av henholdsvis prisfiler, manedsrapporter og
avtaleinformasjon.

Samtaler med representanter fra RHF-ene:

Til sammen er det gjennomfgrt samtaler med fire personer: konserndirektgr
informasjonssikkerhet, innkjgp og logistikk og intern administrasjon i Helse Sgr-@st
RHF, fagdirektgr i Helse Vest RHF, fagdirektgr i Helse Nord RHF, og sekretariatsleder for
Nye metoder underlagt Helse Sgr- @st RHF.

4 Observasjoner og vurderinger

4.1 Foretakets ansvarsomrader i legemiddelkjeden

Fokusomrddet omhandler hvorvidt Sykehusinnkjgp sine ansvarsomrdder i
legemiddelkjeden, inkl. eventuelle oppgaver som ivaretas pd vegne av de regionale
helseforetakene er avklart. Fokusomrddet omhandler ogsd hvordan ansvarsfordelingen for
disse oppgavene er fordelt internt i Sykehusinnkjap, og i hvilken grad prinsippene for
rutiner for hdndtering av prisinformasjon, jf. Enhetsprisrapporten, er lagt til grunn for
Sykehusinnkjops ivaretagelse av oppgavene.

4.1.1 Observasjoner

Intervjuer i Sykehusinnkjgp og samtaler med representanter fra RHF-ene bekrefter at
foretakets ansvarsomrader innen legemiddelkjeden er avklart, likt forstatt og i
utgangspunktet avgrenset til situasjon 2, 3 og 4. Flere internt i Sykehusinnkjgp papekte
likevel at foretaket ofte tar, eller forventes a ta, ansvar ut over disse situasjonene nar
avvik oppstar andre steder i legemiddelkjeden. Eksempler pa dette var da enhetspriser
feilaktig ble delt i forbindelse med oppgjgrsordningen for grossistene (reversed
clawback) og da Apotekforeningen hadde offentliggjort prisinformasjon i sine
statistikker.

Det er ogsa en felles forstaelse om at den enkelte eksterne aktgr selv har ansvaret for a
definere tjenstlig behov, og for a sikre riktig handtering av konfidensiell informasjon i
egen organisasjon.
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[ samtalene med representanter fra RHF-ene kom det frem ulike synspunkter pa
hvorvidt tjenstlig behov, slik det praktiseres i dag, er definert riktig. En mente at
forskrivende lege ikke trenger informasjon om eksakt pris, bare ngdvendige forholdstall,
mens en annen mente at prisinformasjon til forskrivende lege er viktig for a sikre
motivasjon til d foreta bytter. Det ble ogsa opplyst at man generelt ikke har god nok
bevissthet rundt dette, og at alt for mange gis tilgang til sensitiv prisinformasjon.

Internrevisjonen er kjent med at regjeringen har nedsatt en ekspertgruppe med
deltakelse fra Sykehusinnkjgp, som blant annet skal utrede problemstillinger knyttet til
gkt dpenhet om norske myndigheters betalingsvilje, samt dpenhet om priser og
prisdannelse, herunder oversikt over utviklingskostnader. Utfallet av denne utredningen
kan ha betydning for fremtidig vurdering av tjenstlig behov.

Fordeling av ansvar og oppgaver internt i Sykehusinnkjgp, divisjon legemidler, er
dokumentert andre steder enn i arbeidsavtaler. Fordelingen av ansvar og oppgaver
oppleves likevel avklart og forstatt blant de vi intervjuet, og det ble opplyst at det pagar
et arbeid med a beskrive arbeidsoppgavene i divisjonen mer detaljert.

Sykehusinnkjgp har vurdert hvordan prinsippene for rutiner for hdndtering av
prisinformasjon, jf. Enhetsprisrapporten, pavirker dem selv som aktgr. Tiltaksplanen
som ble utarbeidet for a implementere prinsippene fra Enhetsprisrapporten, inkluderte
interne tiltak som forbedring av grossistavtaler og kontraktsmaler, samt utarbeidelse av
prosessbeskrivelser for foretakets samarbeid med eksterne aktgrer. Det ble ogsa
definert tiltak rettet mot disse aktgrene, som for eksempel a informere om prinsippene
for rutiner i rapporten og taushetspliktig prisinformasjon. I tillegg skulle foretaket og
Sykehusapotekene HF utrede om SLMK! kunne veere et egnet verktgy for sikrere deling
av den taushetspliktige prisinformasjonen. Etter innspill fra foretaket, kom oppfglgingen
av tiltaksplanen inn som eget punkt i oppdragsdokumentet til Sykehusinnkjgp, bade for
2019 0g 2020.

Gjennomfgrte intervjuer etterlater et samlet inntrykk av at divisjon legemidler i stor
grad er en autonom enhet i Sykehusinnkjgp, med lokalt systemeierskap i divisjon
legemidler og lokalt prosesseierskap i avdeling Nye Metoder. Divisjonen har en egen
IKT-ressurs, og det er opplyst at denne mgter i IKT-utviklingsrad ved behov. Det
fremstar likevel som uklart om nye IKT-lgsninger og informasjonssikkerhetsspgrsmal i
tilstrekkelig grad blir avklart pa foretaksniva.

4.1.2 Internrevisjonens vurderinger

Internrevisjonen anser det som positivt at Sykehusinnkjgps ansvarsomrader er avklart
og likt forstatt, bade internt og i de regionale helseforetakene. Ettersom Sykehusinnkjgp
likevel opplever en forventning om oppfglging nar avvik oppstar utenfor egne
ansvarsomrader, vurderer internrevisjonen det som viktig at Sykehusinnkjgp alltid er

1 SLMK = Sykehusenes LegeMiddelKostnader, web-1gsning driftet av Sykehusapotekene HF
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klar i sin kommunikasjon og minner aktgrene pa dette ansvaret ved formidling av
prisinformasjon til de eksterne aktgrene i legemiddelkjeden.

Internrevisjonen vurderer videre at det pagdende arbeidet med a utarbeide interne
beskrivelser av ansvarsomradene i divisjon legemidler, inkludert detaljerte
prosessbeskrivelser som inkluderer handtering av prisinformasjon, bgr prioriteres.
Tilgang pa formalisert informasjon om ansvar og oppgaver vil gjgre foretaket mindre
sarbar, for eksempel ved sykefraveer, ved oppsigelser, og som stgtte til
vikarer/nyansatte eller andre som kan ha behov for slik informasjon.

Det at divisjon legemidler tilsynelatende har stor grad av autonomi hva angar valg og
implementering av IKT-lgsninger, vurderer internrevisjonen som en svakhet.
Desentraliserte valg og beslutninger kan medfgre merarbeid knyttet til utvikling og
forvaltning av ulike IKT-lgsninger, dupliserte rutiner som dekker samme oppgave, og
gkt informasjonssikkerhetsrisiko.

4.2 Foretakets planlegging av hvordan konfidensiell prisinformasjon
skal ivaretas

Fokusomrddet omhandler hvorvidt Sykehusinnkjop har oversikt over omrdder med risiko
for svikt knyttet til ivaretakelsen av konfidensielle legemiddelpriser, hvordan de planlegger
implementeringen av tiltak som kan forebygge den identifiserte risikoen, og hvordan
eventuelle avvik skal hdndteres hvis de oppstdr.

4.2.1 Observasjoner

Sykehusinnkjgp foreslo en organisering av arbeidet med tiltaksplanen for a
implementere prinsippene fra Enhetsprisrapporten til det interregionale
fagdirektgrmgtet i desember 2018. Forslaget innebar & etablere en arbeidsgruppe med
representanter fra de regionale helseforetakene, noe som skulle sikre lgpende
forankring av arbeidet. Det lyktes ikke foretaket a fa etablert denne, men arbeidet med
tiltaksplanen fortsatte internt i Sykehusinnkjgp.

Foretaket har oppdatert avtalemalene, jf. ovennevnte tiltaksplan, og disse omtaler
taushetsplikt, men nevner ikke konfidensialitet for legemiddelpriser eksplisitt. En av
avtalemalene, Nasjonal standardavtale Leveranse av legemiddel <> uten
markedsfaringstillatelse inntil beslutning om innfgring i spesialist-helsetjenesten, avviker
noe fra de gvrige ved at den mangler et eksplisitt kapittel om taushetsplikt. Temaet
bergres imidlertid vagt under overskriften Omdgmmelojalitet.

Sykehusinnkjgp har definert generelle prosesser for relevant juridisk oppleering,
signering av taushetserklaeringer for nyansatte, taushets- og habilitetserkleering for
deltakere i spesialistgrupper, og for bestilling av IKT-tilganger til nyansatte.
Prosessbeskrivelsene er tilgjengelig i virksomhetsstyringssystemet Medulla.

[ Medulla er ogsa foretakets generiske hovedprosesser beskrevet, men konfidensialitet
for priser er ikke spesifikt nevnt.
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Det fremkom videre at divisjon legemidler har oversikt over risiko knyttet til
handteringen av konfidensielle legemiddelpriser, basert pa avvik/hendelser som har
skjedd, men det er ikke gjennomfgrt jevnlige risikovurderinger for proaktivt a avdekke
potensielle risikoomrader knyttet til slik handtering.

Med bakgrunn i oppstatte avvik/hendelser giennom de siste par drene er det definert en
rekke korrigerende og forebyggende tiltak, jf. orientering til de adm. direktgrene i de fire
regionale helseforetakene (AD-mgte) i januar 2023. Ansvaret for oppfglgingen av de
interne tiltakene er avklart. Internrevisjonen har imidlertid ikke fatt fremlagt en
fremdriftsplan som inkluderer frister for gjennomfgring av tiltakene. For tiltak som er
knyttet til samhandling med eksterne aktgrer om konfidensielle legemiddelpriser er
ansvaret i stor grad avklart mellom partene. Det samme gjelder der tiltakene er knyttet
til handtering av legemiddelpriser hos eksterne aktgrer.

RHF-representantene har i samtaler gitt uttrykk for at de oppfatter Sykehusinnkjgp som
bade opptatt av, og profesjonell i sin handtering av priskonfidensialitet.

4.2.2 Internrevisjonens vurderinger

Internrevisjonen vurderer det som en svakhet at Sykehusinnkjgp ikke har gjennomfgrt
jevnlige risikovurderinger knyttet til hdndtering av konfidensielle legemiddelpriser.
anbefaling om risikovurdering i tidligere revisjon.

Vi konstaterer at Sykehusinnkjgp har planlagt tiltak som kan redusere risiko for svikt
ved handtering av konfidensiell prisinformasjon, men anser at det hadde veaert en fordel
om tiltaksplanen inneholdt fremdriftsplan med frister. Det er viktig at Sykehusinnkjgp i
samhandlingen med eksterne aktgrer, er tydelig pa det ansvaret som ogsa pahviler
aktgrene, jf. ogsa kapittel 4.1.2.
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4.3 Foretakets gjennomfgring av tiltak som ivaretar konfidensiell
prisinformasjon og handterer risiko

Fokusomrddet omhandler hvorvidt Sykehusinnkjgp har implementert de utviklede/
planlagte tiltakene for d forebygge svikt i ivaretakelsen av konfidensielle legemiddelpriser,
og om tiltak for a korrigere eller forebygge avvik giennomfgres som planlagt.

4.3.1 Observasjoner

Status i tiltaksarbeidet med a implementere prinsippene fra Enhetsprisrapporten ble
forelagt det interregionale fagdirektgrmgtet i desember 2018. Noen av tiltakene var
gjennomfgrt. Andre var pagaende eller ikke startet, og til disse ble det fremlagt forslag til
videre oppfglging. Internrevisjonen har ikke mottatt statusrapporteringer fra senere
fagdirektgrmgter. Arlig melding 2019 for Sykehusinnkjgp svarer i liten grad svart ut
oppdraget som ble gitt i oppdragsdokumentet for 2019 om oppfelging av tiltaksplanen
til Enhetsprisrapporten. Noen av tiltakene fra tiltaksplanen tilhgrende Enhetspris-
rapporten jobbes det imidlertid fortsatt med, herunder bedre samhandlingslgsninger,
samt etablering av digital lgsning for handtering av masterdata i oppgj@rsordningen
mellom Apotekforeningen og de regionale helseforetakene, jf. nytt oppdrag i
oppdragsdokumentet for 2022.
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er planen at SharePoint skal benyttes som tilgangsstyrt delingsplattform. SharePoint har
veert i pilotiregi av divisjon legemidler varen 2023, med sikte pa driftssetting hgsten

Z API = kode som brukes for a utveksle data mellom to forskjellige systemer eller apper

3 FEST = nasjonal kilde til informasjon om legemidler
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2023. Pa lengre sikt skal en videreutviklet versjon av Pharmasys, versjon 3.0, legge til
rette for sikrere informasjonsdeling via API-er. Internrevisjonen har fatt opplyst at
finansieringen til denne videreutviklingen ble godkjent i AD-mgtet 28. august 2023.

Vi har videre fatt bekreftet at de generelle rutinene for juridisk oppleering, signering av
taushetserklaeringer for nyansatte og signering av taushets- og habilitetserklzering for
deltakere i spesialistgrupper gjennomfgres som planlagt.

Det er ogsa bekreftet at enkelte tiltak som ble definert for & handtere og forebygge risiko
er giennomfgrt, mens noen tiltak fortsatt er i prosess.

En tidslinje for implementering av tiltak er vist i figuren under:

01.01.19 01.01.20 01.01.21 01.01.22 01.01.23 01.01.24

‘ : - : : : R e >

v

Pharmasys 2.0 modernisert

Pharmasys
3.0

Sep-2018: MERCELL
Enhetsprisrapporten

med tiltaksplan 2021

Project
Place
Tiltak fremover
Slutter & sende anbefalinger med Hgst-23:
Project Place 2022 enhetspriser til SLMK SharePoint 1.0

Tilgangsstyrt deling av Mercell Driftsettes
manedsrapport, Forbedret rutiner ifm. <
qnh‘PfalmgPr og anbud SharePomt >‘.:|023.
prislister Pilot Pharmasys 3.0
Eksterne 5 Forbedre handtering av
Vér-23:

i masterdata (jf. OD-krav) og
gporekforeringenendrer
info Forbedret tilgangsstyrt vha. APl evt. tilgangsstyring

deling av méanedsrapport,

Grossister endrer rutiner anbefalinger og prislister
for «reversed clawback»

Figur 2 Tidslinje for implementering av tiltak

Detaljerte gjennomganger av de spesifikke arbeidsprosessene som Sykehusinnkjgp
ivaretar i situasjon 2, 3 og 4 hvor konfidensiell prisinformasjon handteres, viser at disse
har bade styrker og svakheter. En grov oppsummering av hver enkelt av disse
arbeidsprosessene, sammen med identifiserte styrker og svakheter, presenteres i
4.3.1.1-4.3.1.5.

4.3.1.1 Prisnotat og fagdirektgrnotat i Nye metoder

Prisnotat og fagdirektgrnotat utarbeides som del av legemiddelkjedens situasjon 2, Nye
metoder. En grov illustrasjon av prosessen fremkommer i figuren under.

Figur 3 Utarbeidelse av prisnotat og fagdirektgrnotat i Nye metoder

Oppsummert har internrevisjonen funnet fglgende styrker og svakheter knyttet til
handtering av konfidensiell prisinformasjon ved denne arbeidsprosessen:
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Styrker Svakheter

4.3.1.2 Deling av prisinformasjon ved anskaffelser av legemidler

Deling av prisinformasjon ved anskaffelser av legemidler skjer som del av
legemiddelkjedens situasjon 3, Anbud. En grov illustrasjon av prosessen fremkommer i
figuren under.

Figur 4 Deling av prisinformasjon ved anskaffelser av legemidler

Oppsummert har internrevisjonen funnet fglgende styrker og svakheter knyttet til
handtering av konfidensiell prisinformasjon ved denne arbeidsprosessen:

4 Admincontrol = portal for styrearbeid, herunder samarbeid, dokumentdeling og signering
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4.3.1.3 Distribusjon av legemiddelanbefalinger

Distribusjon av legemiddelanbefalinger skjer ogsa som del av legemiddelkjedens
situasjon 3, Anbud. En grov illustrasjon av prosessen fremkommer i figuren under.

Figur 5 Distribusjon av legemiddelanbefalinger

Oppsummert har internrevisjonen funnet fglgende styrker og svakheter knyttet til
handtering av konfidensiell prisinformasjon ved denne arbeidsprosessen:

Svakheter
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4.3.1.4 Utsendelse av prisfiler

Utsendelse av prisfiler skjer som del av legemiddelkjedens situasjon 4, Prisfiler og
distribusjon. En grov illustrasjon av prosessen fremkommer i figuren under.

Figur 6 Utsendelse av prisfiler

Oppsummert har internrevisjonen funnet fglgende styrker og svakheter knyttet til
handtering av konfidensiell prisinformasjon ved denne arbeidsprosessen:
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4.3.1.5 Utsendelse av mdanedsrapport og avtaleinformasjon

Utsendelse av manedsrapport og avtaleinformasjon skjer ogsa som del av
legemiddelkjedens situasjon 4, Prisfiler og distribusjon. En grov illustrasjon av
prosessen fremkommer i figuren under.

Figur 7 Prosess Utsendelse av mdnedsrapport og avtaleinformasjon

Oppsummert har internrevisjonen funnet fglgende styrker og svakheter knyttet til
handtering av konfidensiell prisinformasjon ved denne arbeidsprosessen:
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4.3.2 Internrevisjonens vurderinger

Internrevisjonen vurderer at Sykehusinnkjgp i stor grad gjennomfgrer definerte
arbeidsprosesser og tiltak som skal bidra til 4 redusere risiko for svikt knyttet til
konfidensialitet for legemiddelpriser. Foretaket fglger ogsa i stor grad opp nar avvik
oppstar.

Internrevisjonen anser det som en forbedring at Sykehusinnkjgp har tatt i bruk
tilgangsstyrte samhandlingsplattformer som Teams og ProjectPlace, med planlagt
overgang fra ProjectPlace til SharePoint hgsten 2023. De planlagte forbedringene av
Pharmasys i versjon 3.0 fremstar ogsa som fornuftige med tanke pa a redusere risiko for
svikt i ivaretakelsen av konfidensielle legemiddelpriser, men denne Igsningen stiller
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ogsa krav til at eksterne aktgrer har, eller ma utvikle, IKT-lgsninger som kan motta
informasjon via API-er.

Vi vurderer samtidig at uansett tiltak som Sykehusinnkjgp gjgr, sa vil det alltid finnes en
risiko knyttet til hvordan mottakerne av prisinformasjon ivaretar konfidensialiteten i
det videre forlgpet. Denne risikoen gker med gkende antall mottakere med tjenstlig
behov.

4.4 Foretakets evaluering og korrigering av intern styring og kontroll
med handteringen av konfidensiell prisinformasjon

Fokusomrddet omhandler hvorvidt Sykehusinnkjop sin ledelse kontrollerer og falger opp
vedtatte tiltak, og at ledelsen jevnlig gjor vurderinger av foretakets styring og kontroll med
hdndteringen av legemiddelpriser og gjor ngdvendige oppdateringer og forbedringer ved
behov.

4.4.1 Observasjoner

Intervju bekrefter at det avholdes ukentlige mgter i divisjonsledelsen, og diskusjoner i
ledergruppen. Gjennom disse mgtene fglger ledelsen med pa status i gjennomfgringen
av oppgaver og tiltak. Tiltaksplanen for oppfglging av avvik gjennomgas ved at den
enkelte tiltaksansvarlige avgir status pa sine tiltak. Det er imidlertid uklart hvordan
fremdrift sikres nar frister mangler, jf. ogsa omtale i kapittel 4.2.1.

Konfidensialitet for legemiddelpriser har sa langt ikke veert en tematikk ved Ledelsens
gjennomgaelse, men i intervju er det uttalt at dette skal inkluderes fremover.

4.4.2 Internrevisjonens vurderinger

Internrevisjonen anser det som positivt at Sykehusinnkjgp planlegger a inkludere
konfidensialitet for legemiddelpriser som tematikk ved ledelsens gjennomgaelse, og
forutsetter at dette arbeidet prioriteres. Det vises ogsa til vurdering i 4.2.2 angaende
etablering av fremdriftsplaner, som kan stgtte ledelsen i sitt oppfglgingsarbeid.
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5 Konklusjon og anbefalinger

5.1 Konklusjon

Sykehusinnkjgp har i stor grad en styring og kontroll med sin handtering av
legemiddelpriser som ivaretar kravene til konfidensialitet og legger til rette for slik
ivaretakelse hos eksterne parter.

Det er likevel identifisert noen forbedringspunkter som kan bidra til & redusere risiko
ytterligere innenfor de situasjonene som Sykehusinnkjgp har ansvar for.
Internrevisjonen vil derfor gi anbefalinger om forbedringstiltak.

5.2 Anbefalinger

Internrevisjonen anbefaler Sykehusinnkjgp a:

1. Inkludere handtering av konfidensielle legemiddelpriser ved gjennomfgring av
risikovurderinger innen informasjonssikkerhet.

5. Samordne pa foretaksniva rutiner og IKT-lgsninger knyttet til hdndtering av
konfidensiell prisinformasjon, der mulig og hensiktsmessig.
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Vedlegg 1 - Dokumentoversikt

Dokumenter som er gjennomgatt i forbindelse med revisjonen listes under.

Interne dokumenter

Rolle og ansvarsmatrisen for avdeling anskaffelse og forvaltning, versjon 1.13
Arbeidsavtale, Avdelingsleder Nye metoder, datert 11.03.2022

Annonse, Rekruttering avdelingsleder Nye metoder, datert 03.08.2022

Mal, Spesialistgruppe - Egenerkleering habilitet og taushet, versjon mars 2021

Mal, Taushetserkleering, datert januar 2022

Skjema, bestilling av systemtilganger for nyansatt, versjon januar 2022

Rutine, Passordbeskyttelse av dokumenter, forelgpig versjon, datert 26.04.2023
Rutine, oversendelse av konfidensielle prisfiler til eksterne, datert 26.04.2023
Arbeidsoppgaver for H-reseptvarsling, sist revidert 08.05.2023

Avtalemal, Nasjonal standardavtale Leveranse av legemiddel (...) uten markeds-
fgringstillatelse inntil beslutning om innfgring i spesialisthelsetjenesten, ver. 1 2021
Avtalemal, Rammeavtale for gen- og celleterapi, ver. 06 2022

Avtalemal, Rammeavtale leveranse av legemidler omfattet av konkurransen <>, ver.
032023

Avtalemal, Rammeavtale Leveranse av legemidler omfattet av forhandlingene <> i
Beslutningsforum, ver. 03 2023

Avtalemal, Rammeavtale Leveranse av legemidler omfattet av
virkestoffkonkurransen <>, ver. 04 2023

Dokumenter utformet til internrevisjonen

Interne beskrivelser av foretakets ansvarsomrader i legemiddelkjeden, mottatt
02.05.2023

Oversikt over foretakets registrerte avvik vedrgrende konfidensialitet for
legemiddelpriser, mottatt 02.05.2023

Beskrivelse av prosesser og tiltak for ivaretakelse av prisinformasjon, mottatt
02.05.2023

Oversikt over fordeling av ansvar for oppfglging av tiltak som skal redusere risiko for
svikt i konfidensialitet for legemiddelpriser, mottatt 12.05.2023

Saksfremlegg til ulike interregionale mgter

Forelgpig referat fra sak 075-2018 angdende Enhetsprisrapport i AD-mgte
25.09.2018

Notat til interregionalt fagdirektgrmgte om oppfglging av tiltaksplan for
Enhetsprisrapporten, inkludert vedlegg, datert 06.12.2018



¢ Innspill fra Sykehusinnkjgp til Oppdragsdokumentet 2019, jf. vedtak i interregionalt
fagdirektgrmgte 17.12.2018, inkludert vedlegg, sendt 09.01.2019

e Tilrdding om igangsettelse av forprosjekt for systemutvikling for Sykehusinnkjgp HF,
inkludert vedlegg, sak 97 i IKT-direktgrmgtet i juni 2022

o Saksfremlegg til, og forelgpig referat, fra AD-mgte 23.01.2023, sak 008-2023
Handtering av enhetspriser for legemidler, datert 06.01.2023

e Saksfremlegg til AD-mgte april 2023, Oppdatert status enhetspriser for legemidler,
datert 13.04.2023

Eksterne dokumenter

e Rapport, Hindtering av enhetspriser for legemidler og prinsipper for rutiner for
prisinformasjon (Enhetsprisrapporten), fra februar 2018

e Oppdragsdokumentet 2019 til Sykehusinnkjgp HF, foretaksmgtet 25.02.2019

o Arlig melding 2019 Sykehusinnkjgp HF, datert 31.01.2020

e Oppdragsdokumentet 2020 til Sykehusinnkjgp HF, foretaksmgtet 24.02.2020

e Oppdragsdokumentet 2022 til Sykehusinnkjgp HF, foretaksmgtet 14.02.2022

e Brev til Sykehusinnkjgp fra Legemiddelindustrien til Helse- og
omsorgsdepartementet, datert 07.03.2022

e Brev fra Sykehusinnkjgp til Helse- og omsorgsdepartementet, Vedrgrende
enhetspriser pa legemidler, datert 17.03.2022

e Brev til Sykehusinnkjgp fra Helse- og omsorgsdepartementet til
Legemiddelindustrien og NHO, datert 04.04.2022

e Brev til Sykehusinnkjgp fra Helse- og omsorgsdepartementet til Sykehusinnkjgp,
datert 31.01.2023

e Brev fra Sykehusinnkjgp til bergrte leverandgrer, Vedrgrende handtering av
enhetspriser pa legemidler, datert 06.01.2023

e Brev fra Sykehusinnkjgp til Helse- og omsorgsdepartementet, Vedrgrende
enhetspriser pa legemidler, datert 07.02.2023

e Brev til Sykehusinnkjgp fra Legemiddelindustrien til Sykehusinnkjgp Innspill til
revisjon av handtering av konfidensielle enhetspriser innen legemiddelomradet,
datert 11.05.2023

e Rettskjennelser fra Sgr-Rogaland tingrett angdende begjeering om midlertidig
forfgyning, datert 30.11.2022
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